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I. Bevezetés

A Nemesszaloki K6zés Onkormanyzati Hivatal jelen szabalyzat kiadsaval biztositja az allami és
onkorményzati szervek elektronikus informacioszabadsagarél sz6lé6 2013. évi L. térvény, az
informiciés onrendelkezési jogrél és az informaciészabadsagrél szolé 2011, évi CXIL térvény,
tovabb4 az é4llami és dnkormanyzati szervek elektronikus informécidszabadsagarél sz6l6 2013. évi L.
torvényben meghatérozott technolégiai biztonsagi, valamint biztonsigos informéciés eszkozikre,
termekekre vonatkozd, valamint a biztonsagi osztalyba és biztonsagi szintbe soroldsi koévetelményeirsl
52016 77/2013. (XI1.19.) NFM rendelet és més hatalyos rendelkezések helyi érvényesiilését.

IL. Altaldnos szabalyok
1. A szabalyzat célja

A szabdlyzat célja, hogy biztositsa A Nemesszaloki K6zds (")nkorményzati Hivatal és intézményei,
alkalmazottai 4ltal kezelt adatok vonatkozaséban az adatbiztonsdg kovetelményeinek érvényesiilését.-
Megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan nyilvanossagra
hozatalat.

A cél egyrészt biztositani az alapvet jogok ervényesiilését a Hivatalban foly6 munkavégzés soramn,
masrészt biztositani az el6irt feladatok elldtdsa keretében az adatvédelem szabélyainak, valamint a
lakosséag tajékoztatéséra vonatkozd el6irdsok betartasat, tovabba eleget tenni a hatalyos jogszabalyok
szerinti kotelezettségnek, mely szerint az allami és Onkorményzati adatkezelSknek adatvédelmi és
adatbiztonsagi szabalyzatot kell késziteniiik, amely a polgarokat megillet6 és a jogszabalyok 4ltal
régzitett jogok érvényesiilését biztositja és meghatarozza a Hivatal belsd szervezeti egységei ezzel
kapcsolatos kdtelezettségeit.

A szabélyzat célja tovdbbd, hogy az informatika alkalmazisa sorin biztositsa a Hivatalban az
alabbiakat:

- az adat-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartasat,

- az lUzemeltetett szAmitogépek, informatikai eszkézok valamint azok kiegészits eszkdzeinek
rendeltetésszer(l hasznalatat,

- aszamitégépes rendszerek zavartalan tizemeltetését,

- az Uzembiztonségot szolgal6 karbantartast és fenntartést,

- az adatok szAmitégépes feldolgozdsa és azok tovabbi hasznositdsa soran az illetéktelen
felhasznalésbodl szarmazé hatranyos kovetkezmények megsziintetését, illetve minimalis
mértékre csokkentését,

- az adatélloményok tartalmi és formai épségének megorzését,

- munkasllomésokon lekérdezhetd adatok korének meghatdrozasat,

- adatélloményok biztonsigos mentését,

- afeldolgozés folyamatét fenyeget vesz€lyek megel6zését, elharitasat,

- az adatvédelem és adatbiztonséag feltételeit

2. aszabélyzat hatdlya
2.1 A szabdlyzat személyi hatdlya
E szabalyzat személyi hatdlya a Nemesszaloki Kozos Onkorményzati Hivatalnal foglalkoztatott

munkavallalokra terjed ki.
A személyes adatok védelméért, az adatkezelés jogszerliségéért a jegyz6 felelds.
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Az elektronikus informécids rendszer biztonségaért felelSs személyre.

2.2 A szabilyzat targyi hatdlya

E szabalyzat targyi hatalya kiterjed:

a Hivatal tulajdoniban 1év6 valamennyi szdmitastechnikai, informatikai berendezésre
(ideértve az anyakdnyvi munkadllomasokat is), valamint ezek miiszaki dokumenticidjéra is;
a rendszer- és felhasznaléi programokra;

a védelmet élvezd adatok teljes korére, felmeriilésiik és feldolgozasi helyiiktél, idejiiktd] és
az adatok fizikai megjelenési formajatol fiiggetleniil;

az adatok felhasznalaséra, tArol4sara vonatkozé utasitasokra;

az adathordozok téroléséra, felhasznalasara;

valamint a szdmitdstechnikai folyamatban szerepld Osszes dokumentdcidra (fejlesztési,
szervezési, programozasi, lizemeltetési dokumentacib).

A szabilyzat elbirdsait alkalmazni kell a Hivatal belsé szervezeti egységei altal vezetett
nyilvantartdsok, adatbazisok és valamennyi egyedileg kezelt adat, elektronikus szolgaltatdsok

illetdleg dokumentumok esetében. A Hivatalban nyilvantartott adatokat védeni kell kiiléndsen a
Jogosulatlan  hozzaférés, megvaltoztatas, nyilvanossagra hozatal, sériilés, torlés vagy
megsemmisiilés ellen.

Iratokat, adatokat a munkakéri feladat ellatdsan kiviil a munkahelyrél kivinni, a munkahelyen kiviil
——feldolgozni; térolni csak a jegyz egyetortésével lehet, azzal a feltétellel hogy az irat, adat tartalmat
illetéktelen személy nem ismerheti meg,

Az iratok taroldsa, kezelése sordn fokozottan ligyelni kell arra, hogy illetéktelen személyek ne
ismerhessék meg azok tartalmat. A munkavégzés céljara szolgéld irodékat tdvozaskor kulcsra kell
zarni. Az irodahelyiségek nyitva tartisa miatti illetéktelen hozzaférés esetén az érintett fegyelmi
felelGsséggel tartozik.

IIl. Ertelmez6 rendelkezések

A szabalyzatban el6fordulé fogalmak alatt a 2013. évi L. torveny 1. §. altal rogzitettek iranyadoak.

1V. Az adatkezelés, az adatvédelem kivetelmény rendszere

4.1. A Hivatal belsé szervezeti egységei

a)

b)

szakmai feladataik ellatisa sordn kizarolag az adott feladat, a tevékenység megitélése, az
adott déntés el8készitése érdekében, a vonatkozoé jogszabalyok rendelkezései alapjan
feltétleniil sziikséges — s a személyes adatok korébe tartozé — adatok gyujtését, tarolasat,
rendezését, felhasznélasat, nyilvanossigra hozatalat, archival4sat, irattarozasét, stb.
lathatjak el;

a képvislé-testiilet, a bizottsigai, valamint a Hivatal teveékenységének 4tlathatobba tételét
szolgald, illetdleg a jogszabélyok altal kézérdekiinek — nyilvanosnak — mindsitett adatok
kezelését, majd ezek kozzétételét kotelesek biztositani.

Az adatkezelst fokozott feleldsség terheli az adatok jogszabalyszerli kezeléséért és
szolgaltatisaért.
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E szabédlyzatot a Nemesszaloki Kozds Onkorményzati Hivatal Szervezeti és Miik6dési
Szabélyzatéval, és egyéb szabalyzataival 6sszhangban kell alkalmazni.

4.2. Az adatvédelem tirgya
Az adatvédelem folyamatéban a védelem targya:

a) a Hivatal m(kodése soran keletkezett személyes és kozérdekdi adatok teljes kore,
keletkezésiikt6] a megsemmisitésiikig,

b) az adathordozok fizikai jellegiikt6! fiiggetleniil, amelyek személyes, illet6leg kozérdekd
adatokat tartalmaznak. Az adathordozék lehetnek papir alapu iratok, kimutatasok, listak,
térképek, miszaki dokumentacidk, magneses adathordozok, informatikai rendszerek,
hardver, szoftver

¢) aza fizikai kdrnyezet, ahol az adatallomany kezelése, tarolsa torténik.

4.3. Az adatkezelés alapkéovetelményei

Az dnkorményzati feladatok ellatisa sordn az adott feladat szerinti ligymenet részeként
biztositani kell az adatkezelés szabalyainak a maradéktalan betartdsit, a természetes
személyek adatainak védelmét a jogellenes felhasznalastl.

Az adatkezelés sordn biztos{tani kell:

a) az adott egyén-szempontjabél fontes-adatok helyes, pontos kezelését. A hibis-adat
el6forduldsa esetén annak észlelésekor hivatalb6l, valamint az érintett
kezdeményezésekor a pontositast haladéktalanul teljesiteni kell;

b) az adott személy adatai kizérélag a jogszabély rendelkezéseivel 6sszhangban
keriiljenek feldolgozasra, rdgzitésre, felhasznalasra, illet6leg ne Kkeriiljenek
illetéktelenek birtokaba;

¢) a személyes adatoknak a kdzérdekii adatokkal vald egytittes alkalmazasuk esetén
nem akadalyozhatjak a kézérdekil adatok nyilvénossagat, szolgaltatasat;

d) a kiilonb6z6 célu adatok, adatallomanyok (adatbazisok) folyamatos vezetését,
aktualizalast és az adathordozé fajtajatol fiiggetlen folyamatos rendelkezésre allasat
¢s elérhetéségét az arra jogosultak szdmara. A személyes adatok tekintetében
minden esetben biztositani kell a zart kezelést és a jogszabalyok szerinti
eléirasoknak megfelel§ hozzaférést;

e) a kiilonbzé adatok, adatdlloméanyok (adatbézisok) valodisdgat, pontossigat,
részletességét, hitelességét;

) a Kkiilénboz8 adatok, adatallomanyok (adatbazisok) jellegét6l fiiggSen azok
bizalmas, illetleg az adott teriiletre vonatkoz6 jogszabdlyok szerinti kezelését. A
palyazatok, ajénlatok elbirdlasdig azok tartalménak zirt — nem nyilvidnos -
kezeléslét;

g) a Hivatal gondozasidban késziilt informaciés rendszerek, adatbézisok folyamatos
mikodését, és szitkség szerinti folyamatos hozzaférés lehetdségét, a folyamatos
aktualizaldst, a kozérdekii adatok folyamatos a jogszabélyoknak megfelels
szolgaltatisat, az érdekléddk véletlenszerti internet allasénak a garantalasat;
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h) az adatrendszer (akédr szdmitogépes, akar manudlis) fizikai biztonsigat. Az adatok és
az adathordozé eszkdzok Osszességében jelentds  értéket képviselnek.
Megsemmisiilésiik esetén tijra el64llitasuk tébbletmunkat és koltséget igényel.

4.4 Az adatvédelem eszkozei

Az adatvédelem eszkozeiként kell kezelni és folyamatosan biztositani mindazon igazgatasi,
iratkezelési, szervezési, személyi, miiszaki, technikai, informatikai és egyéb intézkedéseket,
melyek elengedhetetlenek az egyes adatok, adatélloményok (adatbizisok) zavartalan
miikddéséhez, és védelmet nytjtanak ahhoz, hogy

a) illetéktelenek ne jussanak a kiilonbdz6 személyes adatokhoz (személyes adatokat
tartalmaz6 adatbazisokhoz), dokumentumokhoz,

b) a kiilonb6z6 adatok (adatbazisok) dokumentumok megsériilésére, meghibasodasara ne
keriiljon sor,

__¢) az adatkezelés soran ismeretek hidnya, hozzd nem értés miatt, emberi mulasztasbol

kérosodasra, adatok, dokumentumok megsemmistilésére ne keriiljon sor.

4.5. Személyi feltételek biztositdsa

A személyes adatok kezelésével kapcsolatos teendSket csak a Hivatal illetékes, e feladattal

——megbizott {igyintéz6i litnak el. A folyamatos ligyintézés—érdekében—a— megfeleld

helyettesitésré]l gondoskodni kell. A kézérdeki adatok folyamatos szolgéltatdsa érdekében a
feladatkdr szerint illetékes belsd szervezeti egység vezetdje felelds a szakteriiletet j61 ismer§
¢s az elekironikus adatkezelésben, tajékoztatasban jartas személy(ek) kijeloléséért.

A jelen szabalyzatban foglaltak szakszer(i végrehaijtésar6l a Hivatal adatvédelmi felelésének
kell gondoskodnia. Az adatvédelmi felel8s feladatait az informéciés énrendelkezési jogrol és
informécitszabadsagrol sz616 2011. évi CXIL. torvény 24. § (2) bekezdése tartalmazza

Az elektronikus informéacis rendszerek biztonsdgaért felelés személy ellatja az allami és
onkorményzati szervek elektronikus informéaciobiztonsagardl sz616 2013. évi L. térvény 13. §-
dban meghatérozott feladatokat.

Az elektromos informaciés rendszer biztonsagaért a Hivatal informatikusa felel. Elvégzi az
informatikai védelmi rendszer biztositasat, a virusvédelmi szoftverek frissitését, valamint
biztositja a rendszer lizemképességét, és a miiszaki ellatast, kozremiksdik biztonsagi
masolatok készitésében, segiti a Hivatal dolgozéinak szamitastechnikai munkajat.

Az informatikai biztonsdg tudatositdsira irdnyuld tevékenység keretében az Osszes
kézszolgalati, vagy munkavégzésre irdnyulé egyéb jogviszonyban 4ll6 alkalmazottak,
munkavillaloknak, megbizottak képzését biztositani kell.

4.6. Fizikai, technikai védelem

4.6.1.

4.6.2.

Tlzvédelem

Az informatikai eszkoézoket tartalmazé irodak a "D" tlizveszélyességi osztilyba tartoznak,
amely mérsékelt tlizveszélyes iizemet jelent.

Vagyonvédelem, fizikai biztonsag
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- azirodikat zérakkal kell felszerelni;

- azugyfélfogadas rendjét szabalyozni kell;

- munkaid6n til az irodékban csak engedéllyel lehet tartézkodni;

- azirodakba torténd illetéktelen behatolds tényét a jegyzének azonnal jelenteni kell;

- az irodahelyiségekben elhelyezett szamitastechnikai eszkozoket csak az arra kijelolt
koztisztvisel6k hasznalhatjak;

- aszamitastechnikai eszkdzok rendeltetésszerti miikodéséért a felhasznals felelds.

4.6.3. Adathordozok védelme, taroldsa, hordozasa és karbantartisa

- a munkaasztalon csak azok az adathordozék lehetnek, amelyek az aktudlis feldolgozashoz
szlikségesek;
- az adathordozokat jol zarhaté szekrényben kell elhelyezni gy, hogy tarolds kdzben ne
sériiljenek, karosodjanak;
- azadathordozdkat a gyors hozzaférés érdekében azonosité adatokkal kell ellatni;
- adathordoz6t més intézménynek 4tadni csak a jegyz6 engedélyével lehet;
- az adathordozok megdrzésének idejét, ha masképp nincs rendelkezés, a jegyzd hatarozza
meg;
- olyan adathordoz6t, amelyet javithatatlan fizikai kérosodas ért, selejtezni kell.
Selejtezendd:
a) a fizikailag sériilt, javithatatlan;
b) gyari, raktirozasi hibst kovetSen felhasznalasra alkalmatlan (deformalédott);
¢) ha az adatvisszanyerés esélyének kockézata nagy mértékii;
d) véglegesen elhasznalédott adathordozot.

Az alkalmatlan adathordozokat fizikai roncsoldssal hasznalhatatlanni kell tenni. Bizalmas
adatokat, felhasznAléi és rendszerprogramokat tartalmazé adattarolokrdl  to1lé program
segitségevel kell az adatokat tordlni, vagy fizikailag kell megsemmisiteni az adathordozét.

A selejtezést a Selejtezési Szabélyzatnak és a hivatali Iratkezelési Szabélyzatinak megfeleléen
kell lefolytatni. Az adathordozdkat a Leltirozasi Szabalyzatnak megfelelSen kell leltarozni.

4.6.4. Adatvédelemi feladatok:

- azadatbevitel hib4tlan miiszaki allapott berendezésen tSrténhet;

- csak hibatlan adathordozora lehet adatéllomanyt rogziteni;

- adatrogzité szoftver védelme: a programokat, adatokat ellendrzé funkciokkal, amennyiben
sziikséges titkositassal kell ellatni;

- a bejelentkezési azonositok hasznélatdval kell szabélyozni, hogy ki milyen hozzaférési
szinten férhet hozz4 a programokhoz és adatokhoz (alapelv: a tarolt adatokhoz csak az
illetékes szervezeti egységek személyei férjenek hozz4);

- az adatok bevitele soran alapelv: azonos allomény rogzitését és ellenbrzését ugyanaz a
személy nem végezheti.

Az adatalloméanyok file-védelme sordn gondoskodni kell arrdl, hogy azok ne kérosodjanak. A
fontosabb file-okat tartalmazé adattérolékrél masolatot kell idénként késziteni. A masolt lemezek
csak az illetékes vezetd engedélyével adhatok ki.

4.6.5. Virusvédelem
A munkadllomésokon a virusvédelmi programok adatbézisat naprakészen kell tartani.
Virusfert6zés okozta hiba gyanija esetén azonnal szélni kell az illetékes szakembernek,

informatikusnak. Amennyiben nincs erre lehet8ség (pl. munkaidén kiviil), a feldolgozasban
1év8 adatokat el kell menteni, majd a programbél kilépve a gépet ki kell kapcsolni. A gépet




4.6.6.

4.6.7.
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addig bekapcsolni nem szabad, amig azt az arra illetékes szakember, informatikus meg nem
vizsgalta. A virusfert6zést jelenteni kell a szervezeti egység vezetdjének, még akkor is, ha
semmi hiba nem tdrtént a fert6zés folyamén. A szervezeti egység vezetdjének ki kell deriteni a
fert8zés lehetséges okait, ¢s a sziikséges védelmi intézkedést meg kell hoznia.

Szoftvervédelem

Az lzemeltetésért felelds informatikusnak biztositani kell, hogy a rendszerszoftver naprakész
allapotban legyen és a segédprogramok, programkényvtarak mindig hozzaférhet6k legyenek
az illetékes felhasznaldk szamdra.

Rendszerszoftver védelem:
a) arendszerszoftver modositiséhoz a jegyz8 engedélye sziikséges;
b) amédositissal egy id6ben a dokumentécidban is 4t kell a valtoztatasokat vezetni;
¢) a rendszerszoftver-eseményekrdl és a véltoztatasokrsl nyilvantartast kell vezetni
(eseménynapld).

Programhoz valé hozzaférés, programvédelem:
a) _ A kezelés folyamén az illetéktelen hozzaférést és probalkozast ki kell zdrni,
b) Gondoskodni kell arrdl, hogy a tarolt programok, adatalloményok ne kérosodjanak, a
kovetelményeknek megfeleléen miikodjenek
¢) A feldolgozas biztonsdgdnak megvaldsitasahoz naprakész allapotban kell tartani a
program dokumentaciot.

A programokrél nyilvantartast kell vezetni, amelynek az alabbi adatokat kell tartalmaznia
a) aprogram azonosit6ja;
b) aprogram készit6jének neve;
c) afeldolgozasi rendszer megnevezése.

Programok meg6rzése, nyilvantartasa:
a) aprogramokrol naprakész nyilvantartast kell vezetni;
b) a nyilvantartasb6l egyértelmiilen megéllapithaténak kell lennie a program
azonositasara és kezelésére vonatkozé adatok.

Programok fizikai védelme:
A védelem érdekében a felhasznalds helyétdl elkiilonitetten, behatolastél védetten egy-egy
duplikalt példanyt kell tarolni.

Hardver védelem

A szamitogépeket 6vni kell folyadéktdl, tilzott paratartalomtél és héigénybevételtél;

a szamitogép kozelében ételt &s italt fogyasztani tilos;

szamitogépeknél biztositani kell a sziinetmentes fesziiltségforrast;

a szamitogép-halézat vezetékeit kiilon kabelcsatorndban kell vezetni;

a fali csatlakozék megbontésa szigorian tilos;

csak foldelt aljzatokat lehet hasznalni szamitégép lizemeltetéséhez;

a lengd kabeleket ugy kell elhelyezni, hogy azok balesetet ne okozhassanak, alapelv: s(irlin
hasznalt utat szabadon kell hagyni;

a szamitogépek belsejébe nyilni, és ott barminem valtoztatast okozni tilos, csak az illetékes
szakember (hivatali informatikus), illetve a szervizek szakemberei nytilhatnak bele;

eseti rendszerességgel a szamitogépeken hardver teszteket kell lefuttatni.

4.7. Informatikai védelem
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Az irod4kban a folyamatos, higiénikus munkavégzés feltételeit kell megdrizni. A szamitogépek
biztonsagos miiszaki izemeltetésért a hivatali informatikus a felels.

Az iroddkba égé cigarettaval belépni és ott dohdnyozni, valamint tiizet okozé tevékenységet
folytatni szigorian TILOS!

Az informatikai berendezések belsejébe nytlni TILOS! Bérmilyen nem a gépkezeléssel
Osszefliggd beavatkozast csak a hivatali informatikus és a szervizek szakemberei végezhetnek,

A szamitégépeket csak rendeltetésszerlien és az iitemezett munkak elvégzésére lehet haszndlni.
Tilos a szamitogépeken jatszani, illetve az informatikai rendszer biztonsdgat veszélyeztetd
teveékenységet végezni.

Az informatikai halézatba mas — nem a rendszerekhez, illetve azok kiszolgalasahoz tartoz6 —
berendezéseket csatlakoztatni nem lehet.

A szamitégép javitasoknak, illetve barmilyen beavatkozdsoknak minden esetben ki kell elégiteni
a sziikséges miiszaki feltételeken kiviil a balesetmentes hasznélat, a szakszerliség, a vonatkozé
érintésvedelmi szabalyok és az esztétikai kdvetelményeket. Nem végezhetd olyan javitas,
szereles, 4talakitds vagy barmely beavatkozas, amely nem elégiti ki a balesetvédelmi
eldirasokat. A fenti rendelkezések megsértése esetén az elkévetdvel szemben a jegyz6 fegyelmi
felelésségre vonast kezdeményezhet.

Védelmi el6irasok:

- A szamitdgépeket csak inditéjelszéval lehessen-elinditani.

- Induléskor minden esetben virus-ellenérzé programot kell elinditani.

- A feldolgozashoz sziikséges programok elindit4sahoz és az adatok hozzaféréséhez
jelszévédelem kell.

- Az ad6 és pénziigyi rendszerek felhasznAldi csak jelszavas azonositist kivetden
léphetnek be a rendszerbe. A felhaszndléi névnek és a jelszénak minden esetben
egyedinek kell lennie. Minden esetben a jelszavaknak kiilénbdzniiik kell.

- A bizalmas adatdllomanyokat és dokumentumokat titkositani kell, a titkositas végezhetd
az adott szoftverrel, vagy kiilsé programmal is.

- A mdédositasokrél napi mentést kell késziteni, ezeket a heti mentésekig kell meg6rizni;

- Ateljes anyagrol heti mentéseket kell késziteni;

- A teljes anyagrol a targyévi zarast kovetben mentést kell végezni és ezt a 2. szamu
mellékletben meghatérozott médon kell megérizni. Ezeket a térvényekben meghatarozott
ideig kell megdrizni (pl. ad6térvény, tarsadalombiztositési torvény, szdmviteli térvény).

- A felhasznalt programokrél biztonsagi mésolatot kell késziteni, és azokat az eredeti
példanytol kiilon, tlizbiztos helyen kell tarolni.

V. Részletes szabilyok
5. A személyes adatok kezelésével kapcsolatos szabalyok
S.1. Személyes adatok kezelésének jogszertisége

A Hivatal belsé szervezetei egységeinek feladatkoriik ellatsa c€ljabdl részben jogszabaly
alapjan elrendelt nyilvantartdsok, részben sajat készitési dokumentumok felfektetése,
adatbazisok 1étesitése, aktualizdldsa, az adott ellatasi format igénybevevdk, kozfeladatra
jelentkez8k azonositésa kdzbeszerzésre, vallalkozési feladatra palyéazok, illetve e palyazatok stb.
nyilvantartisba vétele, irdnyitasi jogkér gyakorldsa, dontés elSkészitése érdekében személyes
adatkezelésre az adott feladatra vonatkozé torvények el8irasai alapjan keriil(het) sor.
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Ennek megfelelden:

a) az érintett hozzajaruldsa alapjan, a hozzajarulas beszerzésével, illetSleg a hozzajarulas
megadasardl sz6l6 dokumentumnak az érintett 1észérdl torténd  atadaséval
(alafraséval), és az iratokhoz csatolasaval;

b) a kérelem alapjan indulé eljéras esetén az alapeljaras keretében benytjtott kérelem
figyelembevételével az érintett (a kérelmezd) az eljards szerint sziikséges adatai
kezeléséhez valé hozzijarulédsinak a vélelmezésével keriilhet sor; mely tényre az
érintett figyelmét fel kell hivni. Ennek megt6rténtét az iraton régziteni kell.

¢) A kozszereplés soran az érintett 4ltal méar nyilvdnosségra hozott (a nyilvénossagra
hozatal dokumentalhaté helyének, idejének, modjanak az iraton torténd
feltiintetésével), illet6leg kifejezetten a nyilvanossagra hozatal céljabol atadott adatok
esetében a hozzajarulast megadottnak kell tekinteni;

d) Ha jogszabély a kovetkezd adatkezelést az adatkezelés céljanak és feltételeinek, a
kezelendd adatok korének és megismerhet6ségének, az adatkezelés idStartaménak,
valamint az adatkezel6 személyének a meghatdrozasaval elrendelte;

€) A kiilonleges adatok esetében az érintett elSzetes irdsbeli nyilatkozata alapjan, annak
csatolasdval, valamint az Isztv. 3. § 3. a. pontban foglalt adatok esetében nemzetkdzi
egyezmeényen alapul vagy az Alaptorvényben biztositott alapvetd jog érvényesitése

_érdekében térvény elrendeli;

f) Az érintettel frdsban kotott szerz6dés alapjan, ha az abban foglaltak teljesitése
érdekében a hozzajarulast megtagadta.
A szerz8dének tartalmaznia kell:

f.a) a kezelendd adatok meghatarozasat,

f.b) az adatkezelés idStartamat,

——+.c)—afethasznédlds céljat, (példaul kozérdekli adatok—keretében—torténé —
nyilvanossagra hozatal tényét, és 5 éves nyilvanos kezelést),

f.d) az érintett azon nyilatkozatdt, hogy a szerzddés aldirdsaval hozzajarul
adatainak a  szerzGdésben foglaltaknak megfeleld kezeléséhez,
nyilvdnossigra hozataldhoz, amennyiben az adatok tovabbitdsra keriilnek,
illetleg adatfeldolgozo igénybevételre keriil sor, ahhoz is hozzijarulasat
adja.

5.2. Személyes adatok kezelésének célhoz kotottsége

52.1. Az Adtakezel6 a személyes adatokat — azok keletkezésétdl a megsemmisitésiikig — kizardlag

az eredeti rendeltetési célra hasznalhatja. Az eredeti rendeltetéstdl eltérd célu felhasznalasra
csak akkor keriilhet sor, ha a térvény azt lehetdvé teszi, vagy az érintett ahhoz frisban
hozzajérult.
A kozérdekii feladatok, illetdleg a jogszabalyon alapulé kételezettségek teljesitése soran
felmeriilt személyes adatok csak a jogszabalyi elSirasoknak megfelelé célra és ideig
hasznélhatéak fel. Az Adatkezeld felelds azért, hogy a tudomésra jutott személyes adatokat,
illetéleg ilyen adatokat tartalmazé dokumentumokat kizérélag a jogszabdly elSirdsainak
megfelelden hasznalja fel, és azokat harmadik személyek részére nem teheti hozzaférhetéveé.

5.2.2. A képvisel6-testiilet, illet6leg bizottsagai részére késziil elSterjesztések, tajékoztatok és azok

mellékletei személyes adatokat csak a jogszabaly szerinti kdtelezettség teljesitése érdekében
¢s csak a jogszabaly szerinti terjedelemben tartalmazhatnak.
Az iranyitasi jogkor gyakorldsa, a dontés elokészités keretében az Isztv. 26.§ (1) ~ (3)
bekezdésében, illetSleg az egyéb jogszabalyokban meghatirozott adtakdért meghaladd, a
személyes, az lizleti titok fogalomkorébe tartozé adatokat vagy ilyen adatokat tartalmazé
dokumentumokat keletkezésiiktdl, illetSleg a Hivatal belsé szervezeti egységeihez érkezéstdl
szamitottan elkiilonitetten ,,nem nyilvanos” adat vagy dokumentumként kell kezelni, és azokat
csak az adott ligyben hozandé déntés soran lehet felhasznélni.
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A kezelés sordn folyamatosan dokumentélni kell egyrészt a betekintésre feljogositottak nevét,
besorolasat, masrészt, hogy az adott iratokat, dokumentumokat, ki, mikor és milyen célbdl
tekintette meg.

Ezen dokumentumok nem sokszorosithatok az ezzel kapcsolatosan a képvisel6-testiilet vagy
az illetékes bizottsagok részére késziils elSterjesztéshez nem csatolhatok. Az elbterjesztésben
a megjeldlt helyen tekinthetik meg a betekintésre jogosultak. (A dokumentumok
megtekinthet8k az eldterjesztés elBkészitésért felelds belsSszervezeti egység meghatarozott
helyiségében, a betekintésre megjeldlt idSpont, vagy id6tartam meghatirozasaval.)

Az ezzel kapcsolatos elSterjesztések a Modt. szerint zért {ilés keretében targyalhatok &s a zért
tilésen résztvevok tekinthetik meg a dokumentumokat.

Ezen adatokat, illetéleg dokumentumokat az Isztv. 4. § (2) bekezdése szerint csak a cél
megvalésitasahoz sziikséges mértékben és ideig lehet kezelni.

A palyézatok, ajénlatok keretében benyujtott dokumentumokat azok tartalma szerint kell
megitélni, és a vonatkozo jogszabalyok eldirasai szerint kell kezelni.

Amennyiben az ajénlatok bontdsa sordn megallapitésra keriil, hogy az ajanlattevd az iizleti
titok korébe tartoz6 adatokat, dokumentumokat kdzdl, csatol be azokat a bontast kdvetden
elkiilonitetten az 5.2.2. pontban foglaltak szerint kell kezelni.

Az érintett {rasbeli hozzéjaruldsa alapjan olyan adatok kezelésére is sor keriilhet, amelyet
Jogszabély nem ir el8. Az igy kezelt adatok csak arra a célra hasznilhatéak, amelyekre az
érintett hozzajarulasat megadta.

A személyes adatok kezelésének biztonsiga

Az adatkezelés teljes folyamatiban az Adatkezelé koteles biztositani, hogy a személyes
adatokhoz mind a manualis, mind az automatizalt feldolgozas (nyilvantartas), mind az
elektronikus tigyintézés sordn csak az Isztv. Es a kiilén tdrvény szerinti felhatalmazassal
rendelkez8k férhessenek hozzd. Az automatizélt feldolgozds soran olyan intézkedések
sziikségese, amelyek:

a) megakadalyozzik, hogy illetéktelen személyek a szamitogépes
adatalloméanyhoz hozzaférjenek,

b) megakadilyozzdk a taroléeszkdzok jogosulatlan olvasasit, mésoldsat, modositasat,
eltavolitasat, megvaltoztatisat, stb;

¢) megakadélyozzék, hogy illetéktelen személyek az adatfeldolgozd rendszert adatatviteli
eszkodzok Utjan elérjék, karositsak,

d) biztositjdk, hogy a jogosult felhaszndlok csak a hozzaférési joguk szerinti személyes
adatok kéréhez férjenek hozza,

e) rdgzitik, hogy az adatfeldolgozé rendszert ki, mikor milyen célbél érte el tovabba ki és
milyen adatrogzitést, modositast, mésoldst, stb. hajtott végre,

f)  biztositsdk annak az ellendrzését, hogy mikor, mely személyes adat keriilt kezelésre és
azt ki végezte.

A konkrét egyedi ligyekben az eljaré belsd szervezeti egység vezetSje felel6s azért, hogy az
eljaras minden mozzanata és az abban kézremiik6dd személyek megéllapithatéak legyenek, az
eljaras sorén keletkezett iratok illetéktelen személyek birtokaba ne keriilhessenek.

Az érintettek jogai
Az érintett jogosult tdjékoztatast kérni személyes adatai kezelésér8l: sor keriilt-e személyes

adatai kezelésére, nyilvantartdsra, ha igen tdjékoztatdst kérhet, az adatkezelés céljardl,
jogalapjérél, id6tartamarél, kik és milyen célbél kaptik meg az adatait.
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Az ¢érintett kérelmére lehet6vé kell tenni, hogy személyes adatait tartalmazd nyilvantartasba,
az adott feladat ellatdsara vonatkozo killén térvény szabélyai szerint betekinthesse.

5.42. Az érintett elirds, tévedés esetén kérheti azok helyesbitését. Amennyiben a pontositast
jogszabalyi feltételei biztositottak ugy az Adatfelel6s a jogszabdlyi elSirdsoknak megfelelden
a sziikséges intézkedést megteszi, ellenkezd esetben tajékoztatja az érintettet a helyesbités
jogszabély szerinti lehet6ségekré].

Az érintett személyes adatai kezelésével kapcsolatos kérelmét széban vagy irdsban terjesztheti
eld. A szoban ecléterjesztett kérelemrél jegyzOkonyvet kell felvenni. Az elGterjesztett
kérelemre a Ket. szerinti hat4ridon beliil kell valaszt adni.

5.4.3. A betekintésnél biztositani kell, hogy a betekint6 csak a ra vonatkozo, és a kiilén torvény
elbirasai szerint Altala megismerhet$ adatokat tekintse, illet6leg ismerje meg. A betekintésrdl
sziikség szerint jegyzOkonyvet kell felvenni, vagy azt az iraton rogziteni kell, ugy hogy az
tartalmazza:

a)  abetekintés idSpontjat és céljat

b)  ajelenlévik nevét és minGségét

c)  abetekintés sordn tett megéllapitist vagy észrevételt
d)  ajelenlévik alairasat.

5.4.4. Az érintett tiltakozhat személyes adatai kezelése ellen, ha

a) a személyes-adatok kezelése—(tovéabbitasa) kizér6lag az adatkezelé vagy-az adatétvevd
jogénak vagy jogos érdekének érvényesitéséhez sziikséges, kivéve, ha az adatkezelést
torvény rendelte el;

b) a személyes adat felhasznilasa vagy tovébbitasa kozvetlen lizletszerzés, kozvélemény-
kutatds vagy tudoményos kutatés céljara torténik;

¢) atiltakozas joganak gyakorlasat egyébként j ogszabaly lehetévé teszi.

Az érintett tiltakozdsdban foglaltakat haladéktalanul ki kell vizsgalni, és a vizsgalat
eredményérdl az érintett legkés6bb 15 napon beliil irdsban tajékoztatni.

A szem€lyes adatok torlésére keriil sor. Ha azok nyilvantartasa térvényellenes, vagy az adatok
a valdsagnak nem felelnek meg és nem korrigalhatéak, az adatkezelés megszint, illetleg a
tarolasra a jogszabély altal megéllapitott hatarid8 lejart, vagy a torlést arra jogosult szerv
elrendelte.

5.5. Az adatkezelés, az adattovabbitas dsszekapcsolisa

A Hivatal belsé szervezeti egységei éltal kezelt személyes adatokat tartalmazé rendszerek
Osszekapcsoldsara, tovabbitasara csak akkor kertilhet sor,

a) ha azt térvény megengedi, vagy

b) az érintett ahhoz elézetesen hozzajarult
és az adatkezelés jogszabalyi feltételei minden esetben teljesiilnek.

5.6. A személyes adatokkal kapcsolatos nyilvintartdsok

A nyilvéntartés soran — egyedi ligyben az iraton vagy az el8adéi iven — rogziteni kell, hogy:
a. ki, vagy mely szervezet kérte a személyes adatok kiadasat, illet6leg a betekintés lehetSségét,
b. milyen célbdi,
¢. a teljesitésre milyen jogeimen keriilt sor.
c.a) tdrvény alapjan
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c.b) az érintett frasbeli hozzajéruldsaval vagy az Isztv. 6. § (7) bekezdése alapjén a
kozszereplése soréan altala mér kozolt vagy nyilvanossagra hozatal céljabé] stadott
adatokrdl van sz6,

c.c) az Isztv. 6. § (6) bekezdése alapjan az — érintett kérelmére — indult eljarasban a
hozzéjérulés vélelmezésével,

d) mikor tortént az adatszolgaltatds, a betekintés.

Az érintett kérheti, hogy a r4 vonatkozé adatokat, illetéleg a szem¢€lyes adatait megismerSkrél
informéaciot kapjon.

5.7. Személyes adatok kezelésének kiilonds szabalyai

a) Az ¢érintettel kotendS és a kételezSen kozzéteendd kozérdekli adatok kdrébe tartozo
szerz8dések esetén a szerz8désben rogziteni kell, hogy az érintett tudomdsul veszi és
hozzajarul személyes adatai (neve, a szerzédés megnevezése, tipusa, targya, értéke,
id6tartama, és esetleges médosulasuk) kozérdekdi adatként torténd nyilvanossé tételéhez, és 5
éven keresztiil torténd nyilvanos kezeléséhez. Amennyiben az érintett nem jarul hozza ugy a

szerz0dés megkotésére, nem keriilhet sor.

b) Palyazat kiirdsakor, az érintettekkel kdzolni kell, hogy palyazatuk, ajanlatuk érvényességi
feltétele, az a) pont szerinti adatok nyilvanosségra hozatalahoz térténd hozzéjaruldsuk. Ennek
korlatozéasara irdnyuld nyilatkozat érvénytelen.

) —Amennyiben az érintett személyes adatédnak kiaddsat harmadik személy (természetes vagy jogi
személy) az adatszolgéltatas jogcimének megjelSlésével kéri, és az nem tartozik az a) vagy a
b) pont hatélya ala, és azt t5rvény nem zarja ki ugy az adatszolgiltatas teljesitése elétt az
érintettet tajékoztatni kell térvényes jogairdl és az adatszolgaltatas teljesitésére nyilatkozata
alapjan keriilhet sor.

d) A polgirok személyi adatainak és lakeimének nyilvantartésdbdl torténd adatszolgaltatas
engedélyezése sordn a kérelem benyujtisira és teljesithetdségének elbirdlasara, az
adatszolgéltatasért fizetendd igazgatési szolgaltatasi dijra a mindenkor hatélyos jogszabalyi
eléirasokat kell alkalmazni.

VL Kozérdekii adatok megismerésének szabilyai
6.1. Kézérdekii informaciok, illetéleg dokumentumok meghatarozisa

6.1.1. Kozérdekli, nyilvanos adat kiiléndsen a Nemesszaldki Kézds Onkorményzati Hivatal, a
létrehozdsdban érintett Onkormanyzatok koltségvetésével &s annak végrehajtaséval,
vagyonaval és annak kezelésével, a kézpénzek felhasznalasaval, szervei feladatkdrével,
mikodésével, tevékenységével,  4tlathatosdgaval, ellenbrizhetSségével  kapcsolatos
informaciok.

6.1.2. A kételezden kozzéteend kdzérdeki informacidk:
¢) az Onkorményzat feladat- és hataskorével, miikddésével, kapcsolatos informaciok -
dokumentumok - keretében: az Onkormanyzat Szervezeti és Miikodési Szabalyzata, éves
koltségvetése, éves koltségvetési beszamolGja, a képviselS-testillet nyilvanos iilésein
hozott rendeletei, hatérozatai;
f) a Hivatal miikodésével, szervezetével kapcsolatos informécidk, dokumentumok;
g) tovabba mindaz, amit jogszabaly kozérdek(ivé nyilvanit.

6.1.3. Nem tehetSk hozzaférhet6vé azok az adatok,
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a. amelyeket torvény alapjan az arra jogosult szerv &llam- vagy szolgalati titokka
nyilvénitott,

b. amelyek a nemzetkézi szerz6désbél ereds kotelezettség alapjan mindsitett adatok,

c. amelyek esetében a kozérdekii adatok nyilvdnossigdhoz val6é jogot- az adatfajtik
meghatdrozasaval — torvény mas nevesitett okbdl, illetéleg birdsagi vagy kdzigazgatasi
hat6ségi eljarasra val tekintettel a nyilvanossagra hozatalt korlatozza,

d. amelyek esetében
d.a) az adatfajtara vonatkozé kiilon torvény a nyilvanossa tételt kizarja vagy korl4tozza,
d.b) a Ptk. elbirdsai alapjan iizleti titok szabalyait kell alkalmazni.

6.1.4. A keletkezésiiktél szdmitott 10 éven beliil nem hozhaték nyilvinossdgra a feladat- és
hatéskorbe tartozé dontés meghozatalara irdnyul6 eljérds soran készitett vagy rogzitett és a
dontés  kills6 befolyastdl mentes elékészitését, megalapozasit szolgilé adatok,
dokumentumok. Ezen adatok megismerését a jegyzd hatdskérébe tartozé ligyek esetén a
jegyz8 engedélyezi. Jogszabaly egyes adatok megismerhetdségének korlatozdsira a fent
meghatérozottnal révidebb idétartamot &llapithat meg. A déntés megalapozasat szolgalé adat
megismerésére irAnyuld igény tiz éves idétartamon beliil — a déntés meghozataldt kévetden
akkor utasithat6 el, ha az adat megismerése a hivatal torvényes miikddésének rendjét vagy
feladat — és hat4skorének illetéktelen kiilss befolyéstél mentes ellatast, igy kiilondsen az
adatot, keletkeztet6 allaspontjat a dontések elékészitése soran torténd szabad kifejtését
veszélyeztetné.

6.1.5. Azon iigyek, illetSleg dokumentumok escten, amelyekben mind a személyes, illet6leg az
lizleti titkot jelentd, mind a kozérdeki adatok eléfordulnak, biztositani kell az adatok
pontositisat ¢s a személyes; az-iizletititkot képezé adatok elhatdroldsat. Amennyibena————
kdzérdekli dokumentum az igényl§ 4ltal meg nem ismerhetd adatot is tartalmaz Ggy a kiadott
masolaton felismerhetetlenné, kell tenni ezen adatokat.

6.2. A kézérdekii adatok el6készitése

6.2.1. A kozérdekil adatok feldolgozésa, eldallitisa a jogszabiély altal meghatarozott formaban és
hataridére torténd elhelyezése az illetékes belsd szervezeti egység feladata.

6.2.2. Az interneten csak hiteles, a jogszabélyi elGirasoknak megfelels tartalma és formaju
informécidk helyezhetdk el. Az adatok hitelességéért, megbizhatésagaért, a jogszabalyban
meghatérozott formaban t6rténd elGallitasaért, a sziikséges aktualizalasdért a jegyzd a felelds.
A jegyz0 felelGs azért, hogy a megjelend Jjogszabélyok éltal kézérdekilivé nyilvanitott adatok
eldiras szerinti publikal4sat biztositsa.

6.3.  Nyilvantartds az elutasitott kérelmekrél

A kdzérdekii adatok megismerésére irAnyuld kérelmek elutasitésarol nyilvéantartast kell vezetni.
A nyilvéantart4s tartalmazza:

a) akozérdekil adatok megismerésére irdnyul¢ kérelem benyujtasanak idépontjat,

b) amegismerni kivant k6zérdekii adatok korét, az elérés modjat: pl. Portalon, intraneten,

c) az elutasitis a megtagadas, datumat, indokét nem elérhetd nem nyilvanos mindsitését,

A Hivatal évente, az adatvédelmi biztos kdzleményében meghatarozott idSpontra értesiti az
adatvédelmi biztost az elutasitott igényekr6l, valamint az elutasitdsok indokairdl.

VIL. Jogorvoslati eljirds szabalyai



Nemesszaloki Kézos énkorményzati Hivatal

Ha a Hivatal kozérdekti adatra vonatkoz6 igényt nem teljesiti, az igényl6 az Isztv. 31. §-ban foglalt
eljarasi rendnek megfeleléen — az elutasitas kézhezvételét kivetd harminc napon beliil - birésaghoz
fordulhat. A megtagadds jogszer(iségét és megalapozottsdgat a Hivatal koteles bizonyitani.

A fenti rendelkezések nem alkalmazhaték a kozhiteld nyilvéntartasbél torténd — kiilén torvényben
szabalyozott — adatszolgaltatasra.

VIII. Hatélybalépés

Jelen szabélyzat 2018. februdr 01. napjan lép hatalyba, ezzel egyidejlileg az e targykérben kiadott
szabalyzatok hatdlyukat vesztik.

Nemesszalok, 2018. januar 29.

dr. SzabadicsAZ/s‘Eganna

___jegyzb
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Megismerési nyilatkozat

1. szdmu melléklet

A Nemesszaloki Kézos Onkormanyzati Hivatal Jelen Adatvédelmi és Biztons4gi Szabalyzatit

megismertem.
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2. szami melléklet
Feleldsok kijelolése
Az adatvédelmi feleldsi feladatok ellatasaval megbizott koztisztvisels:
- neve: Werstroh-Varga Szabina

- beosztasa:  iigykezeld, ligyintézd

Kelt: Nemesszaldk, 2018. oktéber 1.

dr. Szabadics z':;;'.gma

jegyzb

Zaradék:

Az adatvédelmi feladatok ellatésra valo kijeldlést tudomésul veszem, a Szabalyzatot és az abban
foglaltakat megismertem és magamra nézve kotelez6nek ismerem el.

Kelt: Nemesszalok, 2018. oktober 1.

alairas
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Az informatikai biztonsagi feladatok ellataséval megbizott kdztisztviseld:
- neve: Bedd Gabor

- végzettsége: informatikus mérnék
- beosztasa:  informatikus, {igyintézd

Kelt: Nemesszal6k, 2018. januér 29.

dr. Szabadics Z’s’u‘_z}gma

jegyzd

Zaradék:

Az informatikai biztonsagi feladatok elltasra valé kijeldlést tudomasul veszem, a Szabélyzatot és az
abban foglaltakat megismertem és magamra nézve kételez6nek ismerem el.

Kelt: Nemesszalok, 2018. januar 29.

alaifas
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3. szamt melléklet

A Nemesszal6ki K6z6s Onkormanyzati Hivatal
kiemelt rendszer- és felhasznaldi programjai,
illetve azok mentési rendje

A Hivatal kiemelt rendszer- és felhasznaléi programjairél napi, heti, valamint éves mentés késziil.

Kiemelt felhasznal6i programok:
- ASP
- Helyi Vizual Regiszter
- WIKT Iktato
- Ms Office
- Anyakényvi felhasznaléi rendszer — kiilsé szolgéltatén keresztiil.

Rendszerprogramok:
- Windows 7
- Windows 10
- Linux (Anyakdnyvi szolgéltaté rendszer — kiilsé szolgéltaton keresztiil.)

Mentési rend

A program felhasznaléi utmutatdkban lefrtak szerint:
napi mentések
heti mentések
éves mentések

Adatvesztés, elemi kdr, barmilyen, adatokat érint6 probléma esetén kévetendd eljaras

Az adatkezel§ munkatirs az adatok épségét, hozzaférhetetlenségét veszélyeztetd legaprébb jelet
¢észlelve koteles értesiteni az adatvédelmi felel§st.

Az adatkezel6 munkatérs a veszély legaprobb jelét észlelve azonnal abbahagyja a munkat, az
elmentetlen dokumentumokat elmenti és tovabbi utasitdsigig nem nyul sem a szamitoégéphez, sem a
biztonsagi masolatokat tartalmazé lemezekhez.

Az adatvédelmi felelSs sajat hataskdrében és az adatkezelé munkatars jelzésére is donthet ugy, hogy
az adatok biztonsagara nézve veszélyhelyzetnek értékeli a jeleket és tineteket.

Az adatvédelmi felel6s haladéktalanul értesiti a rendszergazdat.

A rendszergazda érkezéséig az adatvédelmi felelds biztositja az érintett szdmitdstechnikai eszkdzok
elkiilonitését (senki nem nyalhat hozza, még az adatvédelmi felelds sem).

Adatok visszatoltése, adatmentési pontok visszadllitdsa

A napi és heti rendszerességgel mentett adatokat csak az adatvédelmi felel8s tudtival és irasbeli
beleegyezésével szabad visszatdlteni. Az adatok visszatoltésérsl Jjegyzbkonyvet kell késziteni.
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4. sz. melléklet

A Nemesszal6ki Kozos Onkormanyzati Hivatal
biztonsagi osztilyba, biztonsigi szintbe soroldsa.

Az allami €s 6nkorményzati szervek elektronikus informaciébiztonsagardl sz616 2013. évi L. térvény,
tovabba az allami és 6nkorményzati szervek elektronikus informéci6biztonsagardl sz616 2013. évi L.
torvényben meghatérozott technol6giai biztonsagi, valamint biztonsdgos informaciés eszkozokre,
termékekre vonatkozd, valamint a biztonsagi osztélyba és biztonsagi szintbe sorolasi kovetelményeirél
sz616 77/2013. (XII. 19.) NFM rendelet alapjan a

2. biztonsagi osztilyba sorolja.

Az elektronikus informacids rendszer biztonsagi osztélyba soroldsakor a bizalmassag, sértetlenség és
rendelkezésre 4llas kovetelményét a rendszer funkci6jra tekintettel, ahhoz igazodé sullyal érvényesiil.

A Hivatalban bekovetkezhet$ kiresemények:

1. személyes adat sériilhet;
2. az lzlet-, vagy ligymenet szempontjabol csekély értékii, és/vagy csak belsd (intézményi)
szabélyzo6val védett adat, vagy elektronikus informacids rendszer sériilhet;

3. a lehetséges tarsadalmi-politikai hatas az érintett szervezeten beliil kezelhetd;

4. a kozvetlen és kdzvetett anyagi kir az érintett szervezet koltségvetéséhez, szellemi és anyagi
eréforrasaihoz képest csekély.

—4z-4llami-és-6nkorményzati szervek elektronikus informéciébiztonsagarél sz6lo 2013. évi L. térvény,
tovabba az allami és onkorményzati szervek elektronikus informacidbiztonsagardl szolé 2013. évi L.
torvenyben meghatarozott technolégiai biztonsagi, valamint biztonsdgos informacids eszkozokre,
termekekre vonatkozd, valamint a biztonsagi osztélyba és biztonsagi szintbe sorolasi kovetelményeirél
sz6l6 77/2013. (XII. 19.) NFM rendelet alapjan a

2. biztonsagi szintbe sorolja.

Az elekironikus informédcios rendszerek biztonsagi szintbe sorolésa az érintett szervezet biztonsagi
szintjét hatdrozza meg. A biztonségi szintbe sorolaskor a bizalmassig, sértetlenség és rendelkezésre
allas kovetelményét a szervezet feladataira, a vele szemben fennalld elvardsokra tekintettel, és a
kockazatokhoz illeszked6 stllyal érvényesiti.

A Hivatal nem miikodtet a 2. besorolasi osztalyndl magasabb elektronikus informéacids rendszereket és
az informatikai folyamatok részben szabélyozottak:

1. A biztonsagi folyamatoknak nincsenek részletszabalyai, azokat az elfogadott magas szintii
szabalyzatok (informatikai biztonsigpolitika, informatikai biztonsagi stratégia, informatikai
biztonségi szabalyzat, valamint a tervezésre, beszerzésre, fejlesztésre, képzésre vonatkozé
szakteriileti belsd elbirasok) szabalyozzik.

2. Az elektronikus informécios rendszerek biztonsdgahoz kapcsolédé eljarasok kialakitdsara
toreksziink, de ehhez megfelel6 eszkézrendszer nem 4all rendelkezésre.

3. Az elektronikus informaciés rendszerek biztonsagaval kapcsolatos felelGsségek és feladatok
egy, az elektronikus informaciés rendszer biztonsagaért felelds, iranyitdsi jogkérében
korlatozott személyhez vannak hozzarendelve.

4. Az elektronikus informécids rendszerek eldallitanak a biztonsagra vonatkozé informacidkat,
de azok nem elemezziik.
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5. Az elektronikus informaciés rendszerek biztonsigira vonatkozd jelentések nem teljes
koriiek.

6. Az elektronikus informacios rendszerek biztonsagit nem a Hivatal teljes korii
biztonsagénak részeként, hanem elsdsorban az informatika belsd felelGsségeként, teriileteként
kezeljiik.

7. A fizikai beléptetés ellendrzésén tilmenden a miikSdtetett rendszer és a kezelt adatok

védelme tovabbi fizikai védelmi intézkedéseket nem igényel.

ADMINISZTRATIV VEDELMI INTEZKEDESEK

Sorszdm Intézkedés tipusa
3.1.1. Szervezeti szintii alapfeladatok
3.1.1.1. Informatikai biztonsdgpolitika
3.1.1.2. Informatikai biztonséagi stratégia
3.1.1.3. Informatikai biztonsdgi szabalyzat
3.1.14. Az elektronikus-informéciés rendszerek biztonsdgaért felelds személy
3.1.1.5. Pénziigyi er6forrdsok biztositasa
3.1.1.6. Az intézkedési terv és mérfoldkdvei
3.1.1.7. Az elektronikus informdacids rendszerek nyilvantartasa
3.1.1.10. Kockazatkezelési stratégia
3.1.1.11. Az elektronikus informaci6biztonsdggal kapcsolatos engedélyezési eljarss
3.1.2. Kockazatelemzés
3.1.2.1. Kockézatelemzési eljarasrend
3.1.2.2, Biztonsagi osztdlyba sorolas
3.1.2.3, Kockézatelemzés
3.1.3. Tervezés
3.1.3.1. Biztonsagtervezési eljarasrend
3.1.3.2. Rendszerbiztonsagi terv
3.1.3.3. Személyi biztonsig
3.1.33.2. Viselkedési szabalyok az interneten
3.14. Rendszer és szolgdltatas beszerzés
3.14.2. Beszerzési eljarasrend
3.1.4.4. A rendszer fejlesztési életciklusa
3.1.4.8. Kiilsé elektronikus informacids rendszerek szolgaltatisai
3.1.6. Emberi tényezoket figyelembe vevé — személy — biztonsag
3.1.6.5. Eljaras a jogviszony megsziinésekor
3.1.6.8. Fegyelmi intézkedések
3.1.7. Tudatossag és képzés
3.1.7.1. Képzési eljarasrend
3.1.7.2. Biztonsag tudatossag képzés
FIZIKAI VEDELMI INTEZKEDESEK
Sorszam Intézkedés tipusa
3.2.1. Fizikai és kornyezeti védelem
3.2.1.2. Fizikai védelmi eljardsrend
3.2.1.3. Fizikai belépési engedélyek
3.2.14. A fizikai belépés ellendrzése
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LOGIKAI VEDELMI INTEZKEDESEK

Sorszédm Intézkedés tipusa Alapelvek
Bizalmassdg | Sértetlenség | Rendelkezésre
4ll4s

3.3.1. Konfiguriciokezelés

3.3.1.1. | Konfiguraciokezelési eljarasrend X X X

3.3.1.2. | Alapkonfiguracio X X X

3.3.1.8. | Elektronikus informécids rendszerelem leltar X X X

3.3.1.10. | A szoftverhasznalat korlatozasai X X X

3.3.1.11. | A felhasznalo 4ltal telepitett szoftverek X X X

3.3.2. Uzletmenet (ii (_gvmenet) folytonossig tervezése

3.3.2.1. | Uzletmenet folytonossé sdgra vonatkozo eljarasrend 0 0 X

3.322. | Uzletmenet folytonosségi terv informatikai eréforras | 0 0 X
kiesésekre

3.3.2.8. | Az elektronikus informacids rendszer mentései 0 X X

3.3.2.9. | Az elektronikus informéciés rendszer helyreéllitdsa | 0 X X
¢s Ujrainditisa

3.3.3. Karbantartas

3.3.3.1. | Rendszer karbantartési eljarasrend 0 X X

3.3.3.2. | Rendszeres karbantartas 0 X X

3.34. Adathordozok védelme

3.3.4.1. | Adathordozdk védelmére vonatkozd eljarasrend X X X

| 3.3.4.2. | Hozz4férés az adathordozokhoz X X X

3.3.4.6. | Adathordozok torlése X 0 0

3.3.4.7. | Adathordozdk hasznalata X X X

3.3.5. Azonositds és hitelesités

3.3.5.1. Azonositasi és hitelesitési eljarasrend X X X

3.3.5.2. | Azonositas és hitelesités X X X

3.3.5.4. | Azonosité kezelés X X X

3.3.5.5. | Ahitelesitésre szolg4lé eszk5zok kezelése X X X

3.3.5.6. | A hitelesitésre szolgal6 eszkdz visszacsatoldsa X X X

3.3.5.8. | Azonositas és hitelesités (szervezeten kiviili X X X
felhasznal6k)

3.3.5.8.2. | Hitelesitésszolgaltatok tandisitvanyanak elfogadsa 0 X X

3.3.6. Hozziférés ellendrzése

3.3.6.1. | Hozzaférés ellenbrzési eljarasrend X X X

3.3.6.2. | Felhasznaléi fidkok kezelése X X X

3.3.6.3. | Hozzaférés ellendrzés érvényesitése X X X

3.3.6.12. | Azonositds vagy hitelesités nélkiil engedélyezett X X X
tevékenységek

3.3.6.16. | Kiils§ elektronikus informéaciés rendszerek X X X
hasznalata

3.3.6.18. | Nyilvanosan elérhetd tartalom X X X

3.3.7. Rendszer- és informaciosértetlenség

3.3.7.1. | Rendszer- és informacidsértetlenségre vonatkozd 0 X 0
eljarasrend

3.3.7.3. | Hibajavitas 0 X 0

3.3.7.4. | Kartékony kddok elleni védelem X X X

3.3.7.5. | Az elektronikus informdcids rendszer feliigyelete X X X

3.3.7.12. | A kimeneti informdcié kezelése és megbrzése X X 0

3.3.8. Naplézas és elszimoltathatésig

3.3.8.1. | Naplézasi eljarasrend X X X
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3.3.8.2. | Naplézhatd események X X X
3.3.8.3. | Naplobejegyzések tartalma X X X
3.3.8.8. [ Id6bélyegek X X X
3.3.8.9. | A napléinformécidk védelme X X X
3.3.8.11. | A naplébejegyzések megSrzése X X X
3.3.8.12. | Napldégeneralas X X X
3.3.9. Rendszer- és kommunikiciévédelem
3.3.9.1. | Rendszer- és kommunikaciévédelmi eljirasrend X X X
3.3.9.6. | A hatérok védelme X X X
3.3.9.10. | Kriptogréfiai kulcs eléllitdsa és kezelése X X X
3.3.9.11. | Kriptogréfiai védelem X X 0
3.3.9.12. | Egyiittmiikddésen alapulé szamitastechnikai X 0 0
eszkozok
3.3.9.22. | A folyamatok elkiilonitése X X 0
3.3.10. Reagilds a biztonsagi eseményekre

A tervezett, vagy mar mikddtetett elektronikus informacids rendszerekre alkalmazott biztonsagi
intézkedések kialakitdsa soran figyelembe kell venni a rendszer céljét meghataroz6 jogszabalyi —
hétteret, funkcidt is.

A meghatarozott biztonsagi intézkedések fokozatosan vezethetSk be.

Helyettesitd intézkedésekkel is lehet teljesiteni a védelmi intézkedés katalégusban meghatarozott
minimélis kdvetelményeket, a rendszerre meghatérozott biztonsigi kockézati szintnek megfeleld
intézkedések kivélasztasival, amellett, hogy az érvényes minden kételezettséget figyelembe kell
venni.

A helyettesit§ biztonséagi intézkedés olyan eljaras, amelyet az irdnyadd biztonsigi szinthez tartozé
biztonsagi intézkedés helyett alkalmazni lehet, és egyenértékii vagy osszemérhetd védelmet nyuijt az
adott elektronikus informacids rendszerre valos fenyegetést jelent veszélyforrasok ellen, és a
helyettesitett intézkedéssel egyenértékdi médon biztosit minden kiilsé vagy belsd kévetelménynek
(peldaul torvényeknek, vagy szervezeti szintii szabalyzoknak) valé megfelelést.

Az alabbi feltételek teljesiilése esetén alkalmazhaté helyettesitd intézkedés:

1. Ha az elektronikus informicids rendszerek biztonsdgéra vonatkozé szabvanyokban, vagy
hazai ajanlasokban fellelhetd helyettesit§ intézkedés, vagy ha ezekben nincs megfeleld
helyettesité intézkedés, akkor kivételesen alkalmazhaté egy, az adott helyzetben megfeleld
helyettesitd intézkedés.

2. A helyettesit6 intézkedések kivalasztasanal tdrekedni kell arra, hogy a védelmi intézkedés
katalogusbol legyen kivélasztva az intézkedés. A helyileg meghatirozott helyettesits
intézkedéseket csak végs6 esetben szabad hasznélni, amennyiben a biztonsagi intézkedések
kataldégusa nem tartalmaz az adott viszonyok kézétt alkalmazhaté intézkedést.

3. A helyettesit intézkedés alkalmazasa eldtt be kell mutatni, hogy a helyettesits intézkedés
hogyan biztositja az elektronikus informéciés rendszer egyenértékli biztonsigi képességeit,
vedelmi szintjét, és azt, hogy miért nem hasznalhatok a vonatkozé alapkészlet biztonsagi
intézkedései.

4. A helyettesitd intézkedésnek az elektronikus informéciés rendszerre megillapitott
biztonsagi szintnek megfelel6nek kell lennie.
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Az elektronikus informaciés rendszer fejlesztése csak olyan eszkdzokkel megengedett, amelyek

megfelelnek a biztonsagi eléirdsoknak, illeszkednek a meglévé architektirihoz és tAmogatjak azt.

A koltségvetés tervezés, és a beruhazisok, beszerzések soran tervezni kell az informatikai biztonsagi
stratégia megvalositasdhoz sziikkséges forrasokat.
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5. sz. melléklet

A Nemesszal6ki Kozos Onkormanyzati Hivatal
informatikai hdl6zatinak vazlata
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MODEM

A Nemesszaloki K6zés Onkormdnyzati Hivatal
informatikai hal6zatanak vazlata

WIFI ROUTER
1 4

FoLyosO

Switch 2.
1 2 3 45 6 7 8

IAODA

h _

NAGYTEREM |.
NAGYTEREM II.

!

2 3
=

Switch 1
12 3 456 78

_1 [

IKTATO
SZ0C,
NYOMTATO

JEGYZO

Switch 3
‘ 1 2 3 4
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NYOMTATO PENZUGY I,
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S

1epRIIoW 28



